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Marco Conceptual



Gobierno empresarial

El Gobierno empresarial es un conjunto de responsabilidades y
practicas ejercidas por el personal y la direccion ejecutiva con el
objetivo de:

= Proveer direccion estratégica

= Asegurar que los objetivos son alcanzados

= Controlar que los riesgos son manejados de manera
apropiada

= Verificar que los recursos de la empresa son usados con
responsabilidad




Gobierno empresarial de I&T (GEIT)

El Gobierno empresarial de [&T es parte integral del gobierno
empresarial y consiste en la direccion, estructura y procesos
organizacionales que aseguran que la Informacion y Tecnologia
soporta la consecucion de la estrategia de la organizacidn y sus
objetivos.

El Gobierno empresarial de I&T es responsabilidad de los ejecutivos y
Directorio de la organizacion.




Gobierno empresarial de I&T (GEIT)

Servicios,
infraestructura y
aplicaciones

Cultura, ética 'y
comportamiento

Principios,
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procedimientos

Procesos

Estructuras
organizativas

Flujos y elementos
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Personas,
habilidades y
competencias




Gobierno empresarial de I&T (GEIT)

Un buen gobierno conduce al alineamiento, lo que conduce a su vez a la creacion de valor.

Gobierno : : .,
Alineamiento Creacion de

empresarial -
de1&T negocio / Tl valor




Gobierno empresarial de I&T (GEIT)

Satisfacer las necesidades de las partes Interesadas

Necesidades de las partes interesadas
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/ Objetivo de Gobierno: Creacion de Valor \
Lograr Optimizar Optimizar
beneficios riesgos recursos

N 7/

La creacidon de valor consiste en la obtencion de beneficios a un costo optimo de
los recursos mientras se optimiza el riesgo.




Modelo del Gobierno empresarial de I1&T (GEIT)

El modelo de gobierno define o establece estructuras que permiten el empoderamiento para la
toma de decisiones, involucrando a las principales partes interesadas de la organizacion, a
través de su inclusion en organos de gobierno.

Estas estructuras deben asegurar que:

‘é% Las necesidades de las partes interesadas se evaluan para determinar objetivos
empresariales de | & T equilibrados y acordados. (Evaluar)
g La direccion se establece a través de la priorizacion y la toma de decisiones.
(Dirigir)

%}%f El desempeiio y el cumplimiento se monitorean en relacion con la direccion, los
objetivos y las prioridades acordadas. (Monitorear)



Modelo del Gobierno empresarial de I1&T (GEIT)
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Modelo del Gobierno empresarial

» Accionistas, socios estratégicos

Propietarios y « Entes de control
S
interesadas * Proveedores
Delegar

+ Empleados

» Directorio
Organo de gobierno e Comité de I&T
Monitorear y | Establecer direccion - Otros comités
Reportar

* Gerente General

« Gerente de I1&T

Gestion . .
e Gerente Financiero

Monitorear y Instruir y alinear Gerente de RRHH

|
|
|
|
Reportar I

+ Otros de nivel gerencial

Operaciones y ejecucion + Jefes de linea y subalternos



Modelo del Gobierno empresarial de 1&T (GEIT)

La implementacion efectiva del Modelo de Gobierno establecera en la organizacion estructuras
gue permitan definir qué, quieén, como y cuando se toman decisiones, se dan directrices y se

supervisa.

Estatutos /

Frecuencia
Reglamentos

Roles y responsabilidades Conformacion

(Qué) (Quién) (C6mo) (Cuando)

¢, Qué tematicas requieren ser ¢, Quién debe participar en cada ¢,Como se toman las decisiones ¢ Con que frecuencia se llevan a
abordadas, analizadas y/o estructura? dentro de cada estructura? cabo reuniones?

evaluadas?
.Coémo se resuelven ¢ Qué condiciones se deben

discrepancias internas para la cumplir  para convocar a
toma de decisiones? reuniones extraordinarias?




Objetivos



Objetivos

Evaluar el estado actual del Sistema de Gobierno y Gestion de
Informacion y Tecnologia, definiendo planes de accion, meétricas e
indicadores que le permitan a la empresa establecer un programa de
mejora continua, alineado a sus estrategias y objetivos.




Objetivos

= Contar con un programa que promueva la mejora continua de la
Gobernabilidad y la de Gestion de Informacion y Tecnologia (I & T).

= Gobierno y Gestion de | & T generador de valor y alineado a la estrategia
de la empresa.

= Tener practicas de gobierno y gestion alineadas a las buenas practicas
gue a la vez aseguren el cumplimiento normativo, generando valor.

= Contar con un esquema estandarizado de evaluacion y de valoracion del cumplimiento de objetivos y la
aplicacion de buenas practicas.



Beneficios | & T



Beneficios

Cumplimiento y soporte de Tl para el cumplimiento
de leyes y regulaciones externas

Gestion del riesgode 1 & T

Un portafolio de inversiones y servicios de | & T
generador de valor

Prestacion de servicios de I&T conforme a los
requerimientos del negocio

Agilidad para convertir los requerimientos del
negocio en soluciones operativas

Dependiendo de sus objetivos estratégicos especificos, la empresa lograra los siguientes beneficios:

Integracion de aplicaciones y tecnologia para
habilitar y dar soporte a procesos de negocio

Ejecucion de proyectos dentro del plazo,
presupuesto, y cumpliendo con los requerimientos y
estandares de calidad

Cumplimiento de TI con las politicas internas

Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones, y privacidad

Calidad de la informacion sobre gestion de Tl



Beneficios para la empresa



Beneficios

Dependiendo de los objetivos estratégicos especificos, la empresa lograra los siguientes beneficios:

Portafolio de productos y servicios competitivos Cumplimiento de las politicas internas

Gestién de riesgo del negocio

Gestion de programas de transformacion digital

Cumplimiento de leyes y regulaciones externas Innovacion de productos y negocio

= Un mejor servicio orientado al cliente Continuidad y disponibilidad del servicio del negocio

Calidad de la informacion



Metodologia



EDMOL—Asegurar
el establecmients
y &l mantenimiento
del marco de
gobiamno

APODL-Gestionar
el marco de
gestibn de I&T

APODE—estionar
las relaciones

BuA 00 1 — (3@t onar
los programas

BAIDE—Gestionar &
conacimiento

D5501 —Gestionar
las operaciones

Marco de Referencia

EDMO2—Aseg irar
la obtencion
de beneficios

APOO2—estionar
la estrategia

APODS—Gestionar
los acuerdos
de senido

BAND 2 — (o5t onar
la defindcidn
de requisitos

BAIOS—estionar
los actives

DSS02— (385 tionat
las peticiones
¥ los incidentes
e senido

APOD3 —bBestiona
la & guitectur
empresaial

APO10-Gestionar
los proveedores

BAN I—Gestionar
la identificacidn
¥ construcadn de
sol uciones

BAlLO—(estionar
|a configuraciin

DS503—estionar
los pro blemas

EDMO3—Asegurar
la optimizacidn
del riesgo

APODA—-Gestionar
| a innov aciGn

APO11-Gestionar
la calidad

BAlDS —Gestionar
la disponibilidad
y capacid ad

BA 11 —Gestionar

los proyectos

D550 4—Gestionar
la oot inidad

EDMO4—Asegurar
la optimizacin
de los recursos

APOOS — (3651 onar
el portafolio

APOL2—-(estionar
d nlesgo

BAIDS—Gestionar
el cambio
organizative

DSS05— 3¢5 tionar
los servicios
de seguridad

APODE—Festionar
el presuplesto y
los costes

APO13 —Gestionar
la seguridad

BAIDE—[zest ionar
los camblos deTI

DSS06—Ges tionar
los contral es
de procesos

do negotio

EDMOS —Asegurar
el compromiso
de las partes
interesadas

APDOT—-Gestionar
05 Pecirsns
humanos

APODLA —Gestionar
los datos

BANT —Gestionar
la aceptacion y
|a transcbn de

los cambios de T

MEADL—G estionar
|a monitarizacion
del desempedioy la
eonformidad

MEADZ - estionar
el sistema
de contral interno

MEADI —(es tionar
el cumplimiento
de log
requisitos extemos

MEADA—Gestionar
el aseguramiento




Estrategia
Influyen en la priorizacion de empresarial

evaluacion, implementaciéon y

Objetivos
empresariales

Perfil de riesgo

Problemas
relacionados con | &
T

Cumplimiento
normativo

Otros

mejora de Objetivos de |
Gobiernoy Gestionde | & T |

EDMO1-Asegurar

el establecimiento
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EDMO3—Asegurar
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BAI10-Gestionar
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DSS03—Gestionar
los problemas

APOOS5 —Gestionar
el portafolio

APODA-Gestionar

BAIOS—Gestionar
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EDMO5-Asegurar
el compromiso
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APODE—Gestionar
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APOO7—Gestionar

5 [ECUIS08
humanos

APOO14 —Gestionar

los datos

BAT —Gestionar

la aceptacion y

D5S06—Gestionar
los controles
de procesos

de negocio

la
los cambios de T

MEAD1—G estionar
la monitorizacién
del desempefioy la
conformidad

MEAD2—G estionar
el sistema
de control interno

MEAD3 —Gestionar
el cumplimiento
delos
requisitos extemos

MEAD4—Gestionar
el aseguramiento

) _ I :
Ayuda a alcanzar Ayuda a cumplir | Ayuda a gestionar Ayuda a solventaw Ayuda a alcanzarl Ayuda a Mejorar |
v v v v v
. _ Problem I
Estrategia Obijetivos ' . . oblemas Cumplimiento
. . Perfil de riesgo relacionados con | & . Otros
empresarial empresariales normativo
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Levantamiento del contexto Organizacional

Los factores de disefio son factores que pueden influir en el disefio del sistema de gobierno de una Organizacion y
posicionarla para que tenga éxito al usar la I&T. Los factores de disefio se mencionan a continuacion:

Estrateqgia i Metas berfil de riesao
Empresarial ! Empresariales i g
Problemas |
relacionados con i Cumplimiento i Rol de TI
&1 ; ;
Modelo de i Método de
\l/ abastecimiento de i implementacion de
proveedores de Tl Tl |



Referencia Descripcion Rolde TI'" Explicacion
A Frustracion entre distintas unidades de Tl a través de la organizacion debido a una percepcion de baja Soporte Tl no es crucial para el funcionamiento y la continuidad de los procesos
COMpDOIN 2] Ntk ae nagoro servicios del negocio ni para su innovacion
B Frustracion entre distintos departamentos de la empresa (por ej. el cliente de Tl) y el departamento de Tl debido a — y 9 P . . — . -
iniciativas fallidas o una percepcidn de baja contribucién al valor del negocio Fabrica Cuando las Tl fallan, hay un impacto inmediato en el funcionamiento y
c Incidentes significativos relacionados con TI, como pérdida de datos, brechas de seguridad, fracaso de proyectos contmmdag‘ de los procesos y servicios dgl negocio. Sin embargo, las Tl
y errores de aplicaciones, relacionados con Tl no se consideran un factor impulsor de la innovacion de procesos y
D Problemas de entrega del servicio por parte de los terceros de Tl servicios del negocio.
E Incumplimiento de los requerimientos requlatorios o contractuales relacionados con Tl Cambio Las Tl se consideran un factor impulsor de la innovacion de procesos y
F Hallazgos habituales de auditoria u otros informes de evaluacion sobre un pobre desempeiio de Tl o notificacién servicios del negocio. En este momento, sin embargo, no hay una
de problemas en la calidad del servicio de Ti dependencia critica en Tl para el funcionamiento y la continuidad actual
G Importantes gastos ocultos y fraudulentos en TI, es decir, gasto en Tl por departamentos de usuarios fuera del de los procesos y servicios del negocio.
control de los mecanismos normales de decision de inversion y los presupuestos aprobados de Tl — — 2 : _ _
H Duplicidades o solapamientos entre varias iniciativas u otras formas de desperdicio de recursos Estratégico Lzse:’v'i:ic:) r; ((:jrglz:s:cai;a de(: 'f:r;?oa':]ai;na':%t: e innovacion de los procesos
I Recursos de Tl insuficientes, personal con habilidades inadecuadas o personal agotado/insatisfecho y g 4 :
J Cambios o proyectos habilitados por Tl no satisfacen a menudo las necesidades del negocio y que se ejecutan q A g p o d adelo d h _—
tarde o por encima del presupuesto ? > iz T
K Resistencia de los miembros del consejo de administracion, ejecutivos o alta gerencia a involucrarse en las Tl o Modelo de abastecimiento Explicacion
una falta de patrocinio empresarial comprometido con Tl Externalizacion / Tercerizacion (outsourcing)  |La empresa requiere los servicios de un tercero para proporcionar
L Modelo operativo de TI complejo y/o mecanismos de decision confusos para las decisiones relacionadas con Tl servicios de TI.
M Coste de Tl excesivamente alto Nube La empresa maximiza el uso de la nube para proporcionar servicios de
N Implementacion obstaculizada o fallida de nuevas iniciativas o innovaciones causada por la arquitectura y Tl a sus usuarios.
sistemas de Tl actuales . - —
0 Brecha entre conocimiento tecnolégico y empresarial, lo que lleva a que los usuarios del negocio y los Internalizado (insourced) La empresa aporta su propio personal y servicios de TI.
especialistas en Tl hablen lenguajes distintos Hibrido Se aplica un modelo hibrido que combina los otros tres modelos en
B Problemas habituales con la calidad de los datos y la integracion de datos de distintas fuentes distintos grados.
Q Nivel elevado de informatica de usuario final, lo que genera (entre otros ?roblemas) una falta de supervision y
control de calidad sobre las aplicaciones que se estan desarrollado y colocando en operacion
' d 4 Of Q€ G 0 O 0 OU0 ' DIE d D '
R Los departamentos del negocio implementan sus propias soluciones de informacién con poco o ningin
involucramiento del departamento de Ti de la empresa.’® Método de implementacion de Tl Explicacion
S Ignorancia y/o incumplimiento de las regulaciones de privacidad Agil La empresa utiliza los métodos de desarrollo de trabajo Agil para su
T Incapacidad para explotar nuevas tecnologias o innovar utilizando I&T desarrollo de software.
DevOPs La empresa usa los métodos de trabajo DevOps para la creacion,
despliegue y operaciones de software.
Tradicional La empresa usa un método mas clasico para el desarrollo de software
(cascada) y separa el desarrollo de software de las operaciones.
Hibrido La empresa usa una mezcla de implementacion de Tl tradicional y Tl

moderna, a la que solemos referirnos como «Tl bimodals.




Cascada de Metas

Impulsores y
necesidades
de las partes

interesadas

Metas
Recae en empresariales

Metas de
alineamiento

Recae en

Objetivos de
gobierno y
Recae en g95ti6n



Financiera

Portafolio de productos y

EGO1
servicios competitivos

EG02 Financiera Gestion de riesgo de negocio

EGO3 Financiera Cumplimiento de leyes y
regulaciones externas

EG04 Financiera Calidad de la informacion
financiera

EGO5 Cliente Cultura de servicio orientada al
cliente

EGO06 Cliente Continuidad y disponibilidad
del servicio del negocio

EGO7 Cliente Calidad de la informacion de

gestion

Optimizacion de la
funcionalidad de procesos
internos del negocio

EG09 Interna Optimizacion de costes de los
procesos del negocio

EG10 Interna Habilidades, motivacion y
productividad del personal

EG11 Interna Cumplimiento con las politicas
internas

EG12 Crecimiento Gestion de programas de
transformacion digital

EG13 Crecimiento Innovacion de producto y
negocio




AGO1

Financiera

Cumplimiento y soporte de I&T
para el cumplimiento
empresarial con las leyes y
regulaciones externas

Financiera

Gestion de niesgo relacionado
con I&T

AGO3

Financiera

Beneficios obtenidos del
portafolio de inversiones y
servicios relacionados con I&T

AGO4

Financiera

Calidad de la informacion
financiera relacionada con la
tecnologia

AGO5

Cliente

Prestacion de servicios de 1&T
conforme a los requerimientos
del negocio

AGO6

Cliente

Agilidad para convertir los
requerimientos del negocio en
soluciones operativas

AGO7

Interna

Seguridad de la informacion,
infraestructura y aplicaciones
de procesamiento y privacidad

AGO8

Interna

Habilitar y dar soporte a
procesos de negocio mediante
la integracion de aplicaciones
y tecnologia

AGO9

Interna

Ejecucion de programas dentro
del plazo, sin exceder el
presupuesto, y que cumplen
con los requisitos y estandares
de calidad

AG10

Interna

Calidad de la informacion

sobre gestion de I&T



Alcance



Esquema general de ejecucidén

EVALUACION DEL ESTADO ACTUAL DEL SISTEMA DE GOBIERNO Y
GESTIONDE & T

A. Levantamiento del contexto

o ) B. Evaluaciéon
organizacional y entrenamientos

C. Desarrollo de informe preliminar y

. ) D. Discusién y ajustes finales
discusiones




Esquema General de ejecucidén de
proyecto

EQUIPO LIDER EVALUADOR EQUIPO LIDER DE LA EMPRESA
B XXXXXX = Equipo conformado por personal de nivel
B XXXXXX ejecutivo de la empresa, que sera la

contraparte del Equipo Lider Evaluador. Con
este equipo se valida tanto el enfoque y las
prioridades de evaluacién como los resultados
obtenidos.

RESPONSABLES Y ACTORES DE LOS il
OBJETIVOS DE GOBIERNO Y GESTION

= Se trata del personal de la empresa que
interviene y/o ejecuta las practicas y
actividades de los objetivos de gobierno y
gestion a evaluar, con quienes se haran los
talleres de evaluacion.




Esquema General de ejecucioén

A. LEVANTAMIENTO DEL CONTEXTO
ORGANIZACIONAL, ENFOQUE DE EVALUACION Y
ENTRENAMIENTOS

Actividades

*Levantamiento y anadlisis de, entre otros temas
relevantes relacionados con el contexto de la
organizacion; mision, visién valores, estrategia vy
objetivos estratégicos, normas internas y
gubernamentales, estructura organizacional de gobierno
ygestion | & T

* Priorizacién de los objetivos de gobierno y gestién en
funcion de la informacion contextual de la organizacion
(factores de disefio)

* Entrenamiento COBIT 2019.

Herramientas

» Analisis de documentacion
* Entrevistas ejecutivas
Entregables

* Objetivos de Gobierno y Gestion priorizados
* Entrenamientos

B. EVALUACION

Actividades

» Evaluacién de procesos y componentes criticos de cada
objetivo de gobierno y gestion

» Identificacion de oportunidades de mejora.

» Documentacion de plantillas y formatos de evaluacion

Herramientas

* Entrevistas
* Reuniones y talleres
* Show me meetings

Entregables

* Plantillas de evaluacion con resultados obtenidos

Responsabilidades

Equipo Lider
Evaluador
Equipo lider
Empresa
Responsables y

‘ actores de los
OGGs



Esquema General de ejecucioén

C. DESARROLLO DE INFORME PRELIMINAR Y D. DISCUSION Y AJUSTES FINALES
DISCUSIONES o
Actividades o
- : . Actividades

* Documentacion de resultados en informe preliminar

que incluye: * Reuniones de presentacion y discusion ejecutiva

= Oportunidades de mejora priorizadas y * Ajustes finales a los informes
roadmap de implementacién ° Em|S|én de informes finales
= Meétricas e indicadores * Entrega formal de resultados

* Validacion preliminar de resultados con responsables y

actores de OGG’s Herramientas
Herramientas  Reuniones de presentacion y discusion ejecutiva
* Reuniones de validacion
Entregables *Entregable de la fase

_ _ Responsabilidades
«Informe borrador con resultados de evaluacion, * Informe final de evaluacion o
_ _ _ Equipo Lider
oportunidades de mejora, roadmap, métricas e Evaluador
indicadores preliminares. Equipo lider
Empresa
Responsables y

‘ actores de los
OGGs



A. Levantamiento del
C. Desarrollo de informe

Ejemplo llustrativo de esta Etapa | "=+

B. Evaluacién D. Discusién y ajustes
finales

Froblemas
relacionados
con l&T

Estrategia Metas Perfil de
empresarial | empresariales riesqo

Priorizacion de OGG’s en funciéon de Factores de Disefio

EGO1.Portafolio d o EGO3.C limient
ortatotio €F EGO2. Gestién del riesgo ol Lo EGO4. Calidad de la EGOS. Cultura de servicio
productos y Servicios leyes y regulaciones

- del negocio informacion financiera orientado al cliente
competitivos externas

Objetivos Corporativos Empresa fObjetivos
Corporativos COBIT

TOTAL
IMPORTANCIA (1 Menor importancia - 5 Mayor
importancia)

Ampliar Iz cobertura de nusstros servicios “:.

Amplizr elimpacto socizl d= nusstros servicios

Elzvar 2| nivel de sstisfacoion de nusstros bensficarios

Aumentar lz captacion de chentss

Mantzner bz autosustentabilidad

Reducir Iz cartera vencida

Abrir mercadointzrnacionslments

0e
@

Reducir pasivos corrie

ntsz

@

Mantsner fidelidad de los chzntes

Incrementar iz carters de chentes jovenss _ D

Disefio objetivos empresa vs objetivos empresariales (COBIT2019)

W00 (S| W] W |k

=
[=]




Ejemplo llustrativo de esta Etapa

BAI06.01.1

IraResumen

Evaluar, priorizar y autorizar solicitudes de cambio.

A. Levantamiento del
contexto organizaciona
y entrenamientos

B. Evaluacién

C. Desarrollo de informe
preliminar y discusiones

D. Discusién y ajustes
finales

Evaluar todas las solicitudes de cambio para determinar el impacto en los procesos de negocio y servicios de I&T; y evaluar si el cambio afectara negativamente al [a. Cantidad de retrabajo causado por cambios fallidos
entorno operativo e introduciré riesgos inaceptables. Asegurarse de que los cambios se registran, priorizan, clasifican, evallan, autorizan, planifican y programan. |b. Porcentaje de cambios sin éxito debidos a evaluaciones de impacto inadecuadas

Usar solicitudes de cambio formales para permitir a los propietarios de los procesos de
negocio y a Tl solicitar cambios a procesos de negocio, infraestructura, sistemas o
aplicaciones. Asegurarse de que todos estos cambios surjan solo a través del proceso
de gestién de solicitudes de cambio.

BAI06.01.2

Categorizar todos los cambios solicitados (p. €j., procesos de negocio, infraestructura,
sistemas operativos, redes, sistemas de aplicacion, software de aplicacion
comprado/empaquetado) y relacionar los elementos de configuracion afectados.

BAI06.01.3

Priorizar todos los cambios solicitados basandose en los requisitos de negocio y
técnicos, recursos requeridos y las razones legales, regulatorias y contractuales para
el cambio solicitado.

BAI06.01.4

Aprobar formalmente cada cambio por parte de los duefios de los procesos de
negocio, gestores de servicios y partes interesadas técnicas de Tl, segin
corresponda. Los cambios que son de bajo riesgo y relativamente frecuentes deben
pre-aprobarse como cambios estandar.

BAI06.01.5

Planificar y programar todos los cambios aprobados.

BAI06.01.6

Planificar y evaluar todas las solicitudes de una manera estructurada. Incluir un
andlisis de impacto en los procesos de negocio, la infraestructura, los sistemas y las
aplicaciones, los planes de continuidad del negocio (BCP) y los proveedores de
servicios para asegurarse de que se hayan identificado todos los componentes
afectados. Evaluar la probabilidad de afectar negativamente el entorno operativo y el
riesgo de implementar el cambio. Considerar las implicaciones de seguridad,
privacidad, legales, contractuales y de cumplimiento del cambio solicitado. Considerar
también las interdependencias entre los cambios. Involucrar a los propietarios de los
procesos de negocio en el proceso de evaluacion, cuando sea conveniente.

BAI06.01.7

Considerar el impacto de los proveedores de servicios contratados (p. ej., de
procesamiento de negocio , infraestructura, desarrollo de aplicaciones y servicios
compartidos externalizados) en el proceso de gestion de cambios. Incluir la integracién
de los procesos de gestién de cambios organizativos con los procesos de gestion de
cambios de los proveedores de servicios y el impacto en términos contractuales y SLA.

ISF, The Standard of Good Practice for Information Security 2016

*Plan y cronograma

de cambios * * L * L

*Solicitudes de
cambio aprobadas

*Evaluaciones del

impacto * L * L 2] L
2 68,50 L

¥ L i L & L

L dh L

L P P

7 L 7 P 7 P
3 46,50 P

SY2.4 Change Management

ISO/IEC 20000-1:2011(E)

9.2 Change management

ITIL V3, 2011

Service Transition, 4.2 Change Management

PMBOK Guide, 6.2 edicion, 2017

Part 1: 4.6 Perform Integrated Change Control

Plantilla de evaluacion de practicas




Ejemplo llustrativo de esta Etapa

Ir a Archivaonsolidado

Caracterizacion del Objeti

Practicas

Niveles de calificacion de la Practica

2

3 4

5

Ir a Archivo consolidado

Descripcion Gestionar todos los cambios de una manera BAI06.01 Evaluar, priorizar y
- controlada, incluidos los cambios estandar y los |autorizar solicitudes de cambig
Q0 mantenimientos de emergencia en relacion con log
- procesos de negocio, las aplicaciones y la = 2
_ infraestructura. Esto incluye estandares y
procedimientos de cambio, evaluacién del impacto
e Propésito Facilitar una ejecucion de cambios rapida y confia| BA106.02 Gestionar cambios d
b ad para el negocio. Mitigar el riesgo de afectar emergencia. L p p
(] negativamente la estabilidad o integridad del ento
o — que se ha
= modificado BAI06.03 Hacer seguimiento e
informar sobre cambios de
= Metas empresariales |EG01 Portafolio de productos y servicios competitlestado L
o
= BAI06.04 Cerrar y documentar|
1 los cambios
Metas de alineamientgAGO06 Agilidad para convertir los requisitos del L L
= negocio en soluciones operativas
67,5 44,166667 50
Resumen de resultados
Nivel de capacidad 2

A. Levantamiento del
contexto organizaciona
y entrenamientos

B. Evaluacién

C. Desarrollo de informe
preliminar y discusiones

D. Discusion y ajustes
finales

. i Cantidad de retrabaj d
1 Fortalecer el proceso de Gestion de cambios Estrategico 5 |Totalmente Muy Alto .10 Inmediato 10 - 100 BAIDG.01.1 an I_ # e_re rabajo ausaco por
cambios fallidos
Implementar el uso y mantenimiento de un . . ) NOmero de cambios de emergencia no
2 p ) v Tactico 3 |Parcialmente Medio l 6| MuyUrgente | 5 l 30 BAIOG.02.2 i . o B
registro de cambios autorizados después del incidente
dentif defini ., | f L Porcentaje de estado de peticiones de
3 ENUTCary Gstnir guias para fa tontormacion Operacional 1 [Nada Muy Bajo 2 Inmediato 10 20 BAI06.03.2a cambio comunicadas a las partes
de CAB y ECAB .
interesadas en el plazo adecuado
Defini trol ceri | bi Porcentaje de actualizaciones de
efinir controles posteriores a los cambios, : i i o >
4 i i p Operacional 1 |Parcialmente Bajo 4 Urgente 3 12 BAIDG.04.1 procedimientos y documentacion de
mediante la revision de logs . X
usuario realizadas en el plazo oportuno

Registro y priorizacion de oportunidades de mejora




EDMOI1. Asegurar el establecimiento y el mantenimiento del marco de gobierno

ESTRUCTURAS
ORGANIZATIVAS

« Comité de Tl

PERSONAS,
HABILIDADES Y
COMPETENCIAS

* Gobierno de Sl e-CF-E.9. IS
Governance

* Gobierno de Tl SFIA V6 - GOVN

METRICAS

* Numero de reuniones anuales del Comité de TI

* Porcentaje de asistencia de directores y ejecutivos clave de la empresa

SERVICIOS
@ INFRAESTRUCTURA
Y APLICACIONES

* No se han identificado servicios, infraestructura
o aplicaciones que apoyen al proceso

CULTURA, ETICAY
COMPORTAMIENTO

Identificar y comunicar la cultura de toma de
decisiones, la ética organizativa y
comportamientos individuales que encarnan los
valores de la empresa. Demostrar el liderazgo
ético y marcar la actitud de la alta gerencia.

POLITICAS,
PROCEDIMIENTOS

Evaluar e identificar el contexto interno y externo en el que se desenvuelve la
institucion.

Considerar las regulaciones, leyes y obligaciones contractuales externas y
determinar cémo se deberia aplicar dentro del gobierno de I&T.

Evaluar y establecer un método que facilite establecer, comunicar y
monitorear los objetivos y estrategias de I&T.

Establecer e implementar lineamientos/principios de alto nivel relacionados
con la creacion de valor en la institucion (logro de beneficios y la optimizacion
de riesgos y recursos).

Monitorizar que I&T ofrezca la supervision apropiada en la operacion del
sistema de gobierno, los mecanismos implementados (estructuras, principios
y los procesos) y en la creacion de valor.

Revisar y asegurar que las estrategias y servicios de I&T sean claros.
Establecer el presupuesto actual con base en el portafolios de inversiones
habilitado por 1&T.

Evaluar, supervisar y analizar los beneficios de las inversiones y los servicios
de 1&T.

Medir el valor generado en la empresa con relacion a la obtencién de
beneficios y la optimizacion de riesgos y recursos.

Establecer y orientar practicas de gestién de riesgos para asegurar que el
riesgo de I&T actual no sobrepasa el apetito al riesgo.

Identificar, analizar y resolver las desviaciones (en caso de que existiera)
entre los procesos de gobierno, gestion de riesgo y gestioén de recursos con
alcanzar las estrategias de la institucion.

Evaluar y aprobar la asignacion suficiente de recursos para permitir el
desarrollo de las estrategias de la institucion.

Asegurar la participacién, comunicacion e informes de las partes interesadas,
incluyendo mecanismos para asegurar la calidad e integridad de la
informacion.

Monitorizar y evaluar la participacién y efectividad en las comunicaciones de
las partes interesadas.



Ejemplo llustrativo de esta Etapa

Objetivo de Gobierno y A.Nivel de | B. Siguiente Nivel C. Nivel de
Cadigo . Prioridad | Capacidad de Capacidad Capacidad
Gestién . : .
Alcanzado Sugerido Sugerido Final
Asegurar el establecimiento y e
EDMO1 mantenimiento del marco de 2 3
gobierno
EDM02  |Asegurar la entrega de beneficips 2 3 4
EDMO3 Asegurar la optimizacion del 25 2 3 4
riesgo
EDMO4 Asegurar la optimizacion de 5 1 2 3
recursos i
EDMO5 Asegur.ar el compromiso de las I 20 1 2 3
partes interesadas i
APOO1 Gestionar el marco de gestion d 10 1 2 3
1&T
APO02 Gestionar la estrategia 0 1 2 3
APOO3 Gesnonar‘ la arquitectura 5 1 2 3
empresarial
APO04 Gestionar la innovacion I -10 1 2 3
APOO05 Gestionar el portafolio I -10 1 2 3
APOO6 Gestionar el presupuesto y los i 25 1 2 3
costes :
APOO7 Gestionar los recursos humands 5 1 2 3
APO08 Gestionar las relaciones 45 2 3 4
APO09 Gestionar los acuerdos de servjcio; 50 2 3 4
APO10 Gestionar los proveedores 20 2 3 4
APO11 Gestionar la calidad 35 2 3
APO12 Gestionar los riesgos 80 2 4 _

DSS03

A. Levantamiento del
contexto organizaciona
y entrenamientos

B. Evaluacién

C. Desarrollo de informe
preliminar y discusiones

D. Discusién y ajustes
finales

A.Nivel de Capacidad Alcanzado

APO04

DSS02 APO05
DSS01 APO06
BAI11 APOO07
BAI10 APO08
BAIO9 APO09
BAIO8 APO10
BAIO7 APO11
BAIO6 APO12
BAIO5 APO13

Resultados consolidados de los OGGs

BAIO4
BAIO3
BAI02

APO14
BAIO1




Presentacion Calificacion

La definicién de objetivos de implementacion se ha establecido de acuerdo con la prioridad de cada uno de los objetivos de gobierno y
gestion, de la siguiente manera:

Objetivo a corto plazo Objetivo a largo plazo
(1 afo) (Més de 2 afios)

Orden de prioridad

o lera prioridad Consolidar el proceso en el nivel | Alcanzar el nivel de capacidad 5
de capacidad actual y alcanzar el
— siguiente nivel _ :
e 2da prioridad Alcanzar el nivel de capacidad 4
O 3era prioridad Alcanzar al menos el nivel de

capacidad 2




Presentacion Calificacion

El proceso logra su propdésito, esta
bien definido, su rendimiento se
mide para mejorar el desempefio y

! Representa el
! objetivo a corto

1
1
1
1
e R EE P TR R -+ plazo que se debe | se persigue la mejora continua
! | plantear la | i -
! I NS X 4 El proceso logra su proposito, esta bien
i | __organizacion __ definido, y su rendimiento se mide (de forma
! cuantitativa).
I
¢ 7 El proceso logra su propésito de forma mucho mas
E_DMOJ-- Asegurar el_ P 3 organizada usando activos para la organizacion. Los
establecimiento y el mantenimiento procesos estan, por lo general, bien definidos
del marco d?,gc’blemo E Representa el 2 El proceso logra su propésito a través de la aplicacion de un
e i nhumero de planes 1 conjunto de actividades basicas, pero completas, que pueden
A== g 10 [t---t  deacciona caracterizarse como realizadas
! implementar para
! lograr el nivel : El proceso logra mas 0 menos su propdsito a través de la aplicacion de un

1
1 e s s . . .. .
I . 1 conjunto incompleto de actividades que pueden caracterizarse como
i ' iniciales o intuitivas, no muy organizadas.
[}
1

e = I o
v 1
------- T------ i ! Prioridad del El proceso no existe o es incompleto
———————— + Obijetivo de
i Gobiernoy Gestiéno
L -

NOTA: Un nivel de calificacion puede estar precedido por un signo negativo (-), cuando un
proceso no cumpla con las condiciones para tener esa calificaciobn especifica, pero tiene
calificaciones cercanas al siguiente nivel.

En el caso del ejemplo, sus calificaciones hacen que su calificacion sea de 1, pero ha avanzado
en el cumplimiento de sus practicas y actividades y estad muy cerca de ser nivel 2.

Esto se aplica solo hasta el nivel 3

1

Representa el nivel de !

———————————————————————————— ¢+ capacidad actual !
! alcanzado (As is) !



Resultados y objetivos a corto plazo (1 ano)

Evaluar,
Dirigir y
Monitorizar

=3 éobier

2-

7}
EDMO1. Asegurar et
establecimiento 4 el
mantenimieato del

EDMOZ—Asegurar/ la”
obtencién de
beneficie§
4

2-

7
EDMO3—Asegurar/Ia
optimizacién del

riesgo'

optimizacion

2-

EDMO04—Asegurar la”

deslos

recurses

EDMO05—Asegurar e 7
compromiso dedas
partes inte/resadas

2| O

Alinear, Planificar y
Organizar

7

APO01—Gestionar

el marco de gestion
de I/&X

i

2] @

APOOZ—Gestionarxﬁ
la estrategla/

I

7|
APOOB—Gestiongr’7I
las relacionps

APO09—Gestionar 'j
los acuerdos @e
servi/cia

APOO3—Gestion§1r/_;7I
la arquitectura

empregaarial

2| ©

APOlO—Gestiongr/ K
los proveedo,res

APO11—Gestionar 'j

7
7,
APOO4—Ges;’(ion§1r/—7
la innovacign'

APOOS—Gestiongr/ﬁ
el portafolig ,

7 III

e

2-

2-

la calidad »
e
'

APOlZ—GestionaP7,
el riesgo 7
7

7/
APOOG—GestiongV
el presupuesto/ ylos
costes

_7|

APO13—Gestionar, ’i

. '
la seguridad,
e
7

'

3-

3-

—,7

APOO7—Gestion§r/
los recursos”

huma/nes
L]
) 7
APOOl4—Gest|or}af
los datos, ’

MEAOl—GestionaVﬂ
la monitorizaciéw del
desempeﬁo’y la

co ﬁ]idad
2| ®

Construir, Adquirir e
Implementar

BAIO1—Gestionar
los programas

aceptacion y la
transicion dé los

BAIO7—Gestionar/Ia i

'§deT@

conocimien,t@'

e
e

BAI08—Gestionar/e¢ K

. 7
los activos »
4
4

BAIOQ—Gestionar/7 BAI10—Gestionar la /j

H oH o

. P
conflguraugn

T B
°] O

2

/'

BAIOZ—Gestionar/Ia'ﬂl BAIOB—Gestionar, Izt77I BAIO4—Gestionar, Iar_,7I BAIOS—Gestionar,el'ﬂ BAI06—Gestionar~ 7
definicion ger identificaciépzy disponibilida/d/y cambio organi;ativo los cambios gerT'I
requis;itzs construccién de capac,idad .,

7,
BAIll—Gestiongr/a
los proyectgs'

2

MEAOZ—Gestionawﬁl
el sistema de control

interne
‘

7

MEAOS—Gestionarzﬁ
el cumplimien; e
los requisitos

exterfios
o

Entregar, Dar
Servicio y

DSS01—Gestionar-
las operacioges

Soporte

3-

DSS02—Gestionaw 7
las peticiones /ylos
incidentes gerservicio

8]

DSSO3—Gestion9r/ i
los problem/as
e

7
7

3-

(6]
o

DSS04—Gestionar la”
continuida/d/

e

3-

DSS05—Gestionar 7
- 4
los Servicios 3]
segurldad

11
&)

DSS06—Gestionar 7
los controles de
proceses

2

| _____de nedocio

-
MEA04—Gestion/ar«7
el aseguramiento
P e
e

3-

(2]

‘1ez110})IUOI\

@

Telofep A renj




Roadmap Mejora Continua



Objetivos a largo plazo (A partir del segundo aho)

3-

o

E EDMO03—Asegurar |a7 EDMO4—Asegurar, la” EDMOE—Asegurar/ o7
= >N optlmlzaaon der optimizacion derlos compromiso deAas
g = g riesger recursos partes |nteresadas
= D
g 22 [o]

o o
a0t 2| © 2- 22| ©
. 7 8 7 f 7 q 7]
APOO3—Gest|onar/ AP004—Gest|onar/ APOO6—Gest|on§r APOO7—Gest|on9r/ MEAO1—Gestionaw
la arqunectura lai |nnova0|on' el presupuesto, ylos los recursos” la monltorlzacuﬁn Gel
> empre§anal costes humanas desempeno y la
£ - -ﬂ : ﬁndad -
S
=R 9 2 eJ - GJ 2 e
® =
7/ 7,

D‘_ g APO08—Gestiong 2 APOlZ—Gestionaxo7 AP013—Gestionar/ﬁ AP0014—Gestior}af7I
E 5 las relaciones la calidad , el riesgo , 7 la seguridad, < los datos, #
o , . ’ ’ P s
£ 7
<_( MEAOZ—Gestiongr/ i<

el sistema de control
interne
e

Construir, Adquirir e
Implementar

BAIOl—Gestlon:;r/
los programas

0

C

2

BAI07—Gestionar, Ia:7I
aceptacion Y la
transicion de los

$de T

BAIOS—Gestlonar et K
conoclmlenter

/

BAI0O9—Gestionar » 7
los activo§ ,

BAI04—Gestionar/ a7
dlsponlbllldad/y
capamdad

BAI05—G(-3stionar/e}77
cambio organi;ativo

0

'
'

BAI11—Gestionay/7
los proyectgsr

'
e

N 2

(=)

Qﬂ ‘1ez1I0)IUOIA

Entregar, Dar
Servicio y

Soporte

DSSOl—Gestlonar/
las operacmnes

¢

2-

DSSOZ—Gestlonav
las petlcnones
incidentes deoserw |

3-

SSOB—Gestlonar/
los problemaa

DSS04—Gestionar la”?
a a 7
contmwda/d/

/@

3-

DSSOS—Gestlonar/
los serwcnos ae”

segurldad @

3-

3-

c
MEAOB—Gestionarzﬁ QD
el cumplimient -
los reqLiisitos Z
aptes (8] 5
2| @ ;
=
Q
=
-
Dssoa—c;esuonar;7 MEAO4—Gestiongy 7
los controles o’ = aseguraTLe hlo
proceses” .
den gocio @

2] o




A. Levantamiento del

Ejemplo llustrativo de esta Etapa ot romastra g

B. Evaluacion D. Discusién y ajustes
finales

i
i
i
i
i
i
i
i
i
i
i
i

-

Nivel de capacidad 4
i
i
:
i
i
|
i
i
:
i
i
|

Inmediato Corto Plazo Mediano Plazo Largo Plazo Puede esperar
(Hasta 1 afio) (Hasta 2 afnos ) (Mas de 2 afios)



Gracias



